 Cum se ascund mai nou atacatorii pe calculator: minatul de moneda virtuala e oprit cand victimele folosesc intens dispozitivul Ads Actualitate Politic Business Sport Life Show Login Arhiva Internet si Tehnologie tehnologie Cum se ascund mai nou atacatorii pe calculator: minatul de moneda virtuala e oprit cand victimele folosesc intens dispozitivul Autor: Comunicat de presa Marti, 17 Septembrie 2019, ora 12:01 16712 citiri Specialistii in securitate informatica de la Bitdefender au descoperit noi tactici prin care atacatorii ascund de victime "minerii" de moneda virtuala din calculatoare, ca sa ramana cat mai mult timp nedepistati Astfel, in timp ce utilizatorii vizioneaza filme de inalta rezolutie, editeaza fotografii sau videoclipuri sau se joaca, aplicatiile de minat moneda virtuala isi opresc activitatea, urmand sa o reia cand calculatorul nu e folosit la fel de intens "Investigatia Bitdefender legata de amenintarea Beapy/PCASTLE arata ca infractorii cibernetici cauta noi metode sa isi asigure persistenta pe dispozitivele victimelor, in cursa acerba dupa incasari cat mai mari Noile versiuni de amenintari informatice specializate pe minatul de cripto-moneda fac acest tip aplicatii tot mai greu de depistat, mai ales daca victimele nu folosesc o solutie de securitate performanta", spune Bogdan Botezatu, director de cercetare in amenintari informatice la Bitdefender Aplicatiile de minat moneda virtuala sunt mai usor de monetizat de catre atacator si folosesc puterea de procesare a dispozitivului victimei pentru a genera bani, iar atacatorul raporteaza castiguri la doar cateva minute dupa ce utilizatorul este infectat sau acceseaza un site contaminat Pana acum, victimele resimteau doar folosirea ingreunata a dispozitivului, insa in ultima vreme tot mai multe victime depistau tocmai astfel infectarea cu asemenea aplicatii Atacatorii cauta constant sa gaseasca noi metode prin care sa se foloseasca de resursele victimelor intrucat generarea de moneda virtuala e tot mai complexa si cere din ce in ce mai multa putere de procesare, ceea ce urca semnificativ costurile cu energia electrica Asadar, pe fondul costului hardware-ului si al curentului necesar alimentarii, gazduirea propriilor infrastructuri pentru a genera bani este mai putin rentabila decat infectarea victimelor Ads Ca sa ajunga pe calculatoare sau pe servere cu putere de procesare mare, atacatorii exploateaza inclusiv vulnerabilitati majore - precum celebrul EternalBlue folosit de Agentia Nationala de Securitate (NSA) din Statele Unite ale Americii in misiuni de spionaj Iata recomandarile specialistilor Bitdefender pentru a evita infectarea cu mineri de moneda virtuala: - Actualizati constant sistemul de operare si programele de pe dispozitive - Folositi o solutie de securitate performanta - Evitati aplicatiile gratuite descarcate de pe site-uri de torenti si cititi cu atentie termenii si conditiile de utilizare Despre Bitdefender Bitdefender este o companie de securitate informatica cu activitate la nivel global, care furnizeaza solutii revolutionare de protectie impotriva amenintarilor complexe catre 500 de milioane de utilizatori din peste 150 de tari Inca din anul 2001, Bitdefender a dezvoltat tehnologii recunoscute la nivel international destinate securitatii pentru familii si corporatii si a devenit un furnizor de incredere pentru protectia terminalelor si infrastructurilor companiilor Ads Astazi, tehnologiile Bitdefender sunt prezente in 38% dintre solutiile de securitate de pe piata Mai multe detalii sunt disponibile pe https://www bitdefender ro Ads Scrie pe Ziare Com Citeste si: Fostul jurnalist Cristian Vasilcoiu, propus de PSD pentru funcția de secretar de stat la Ministerul Muncii - Surse Biroul Permanent Județean al PSD Dolj a hotărât ca propunerea organizației pentru funcția de secretar de stat la Ministerul Muncii să fie Cristian Vasilcoiu Informația a fost făcută Kelemen Hunor se opune testării gratuite în vederea obținerii certificatului digital: ”Nu se poate să îți plătească statul Nu vrei vaccin, vrei teste” Kelemen Hunor a declarat luni, 13 decembrie, că nu este de acord ca statul să suporte costurile testării gratuite pentru angajații care vor să obțină certificatul digital, dar care nu vor # atacatori calculator , # minat moneda virtuala oprit Ne puteți urmări și pe pagina noastră de Facebook sau pe Google News Sursa: Ziare com Comentarii Adauga primul comentariu Parteneri Ziare Com Adevarul ro Diana Sosoaca, scandal cu jurnalistii Rai Uno Sotul senatoarei, cercetat pentru ultraj a1 ro Povestea mamei Lia si a lui Valentin Caprariu de pe TikTok Cati bani fac cei doi de pe platforma DigiSport ro Suma ametitoare pe care ar fi pariat-o Anamaria Prodan pe victoria lui Lewis Hamilton Ads Top stiri din Business Gazele din Marea Neagră pot ajuta România să devină un important producător de hidrogen albastru în UE Un start-up românesc numit Humans ai a încasat 1,17 milioane de dolari în mai puțin de 30 de minute Energia solară ar putea deveni cea mai importantă sursă de producere a electricităţii în România Anul când se va produce schimbarea Ajutoare de stat de 10,3 milioane de euro pentru aeroporturile românești care au avut pierderi în pandeme Condițiile pentru acordarea fondurilor Producția de autoturisme a României a scăzut cu peste 6% în 2021 Mărcile care conduc în topul vânzărilor Viitorul interviurilor de joburi: MGM le permite candidaților la angajare să încerce locuri de muncă în VR Toate stirile din Business Ads Ads Urmărește-ne pe: Banii tai Afaceri Bani Preturi Taxe Impozite Locuri de munca Casa Auto Internet si Tehnologie Fonduri Economie Mediu Elon Musk Mugur Isarescu Anca Dragu Paliu Bogdan Olteanu Achim Irimescu Sebastian Vladescu Florin Georgescu Aura Carmen Raducu Apple Volkswagen Constantin Stroe Abonare breaking news Toggle Abonare la stiri din Actual Toggle Business Toggle Sport Toggle Life Toggle Dark mode Toggle Mareste fontul Comunitate Platforma pentru solutionarea litigiilor Sitemap Termeni si conditii Politica de confidentialitate Politica de cookie Setari confidentialitate Contact Urmareste-ne pe: Aboneaza-te la notificarile Ziare com: Breaking News Toggle Actual Toggle Business Toggle Sport Toggle Life Toggle Nu multumesc! Ok, ma abonez! Pentru a va abona la notificarile Ziare Com apasati butonul de sus Allow sau Permite &times; Orase selectate: Selecteaza si alte orase de mai jos Inchide Salveaza &times; Login Username: Parola: Mi-am uitat parola Creeaza cont &times; Reguli de votare 1 S-a mai votat de pe acest ip - La multe companii, la dispozitia angajatilor este pusa o singura adresa de ip Este posibil ca un coleg de-al dvs sa fi votat deja acest comentariu In aceste conditii, exista o solutie pentru a putea vota: va faceti un cont, deveniti membru al comunitatii Ziare com si votati, logat, orice comentariu doriti 2 Vreti sa votati propriul comentariu - Pentru o evaluare cat mai obiectiva a comentariilor, cei care posteaza nu-si pot vota propriul comentariu Inchide 